Aufbau eines Content Management Systems (OpenPHP-
NUKE) unter [IS 6 und MySQL
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Haftungsauschluss

Dieses Tutorial wurde mit grof3ter Sorgfalt erstellt. Fur die Richtigkeit, Vollstandigkeit
und Aktualitat der Inhalte kann ich keine Gewahr tibernehmen.
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Installation Webserver

Die Festplatte (250 GB) wurde in 3 Partitionen unterteilt
a) System (10 GB)
b) Webanwendungen (10 GB)
c) Webinhalte (230 GB)
Das System wurde mit allen aktuellen Updates versehen.
Das Standardverzeichnis wurde von C:\Inetpub auf E:\websites\default umgesetzt.
Das Loggingverzeichnis wurde auf D:\Logs verschoben.

Funktionstest Webserver

Erster Test, eine einfache Html-Datei als default.htm im Default-Verzeichnis
(E:\websites\default) ablegen und http://%webserver%/ aufrufen. Nun sollte der
Inhalt der Website korrekt angezeigt werden.

Jetzt kann es weiter gehen.

PHP Installation 5.0.5

Das ZIP-File, das wir von http://www.php.net/downloads.php herunter geladen
haben, in das Verzeichnis D:\PHP extrahieren.

Die Variable ,;D:\PHP* der %PATH%-Variable hinzuflgen.

rechter Mausklick auf Arbeitsplatz - Eigenschaften

Systemeigenschaften, Erweitert, Umgebungsvariablen ,Bearbeiten.

Danach eine neue Variable anlegen PHPRC mit dem Wert D:\php
Systemeigenschaften EHE|

Allgemein I Computernarne I Hardware I

Umgebungsvariablen

Systemvariable bearbeiten [ 2] I

Mamne der Yariablen: I Path

\Wert der Variablen:

emaz\wWhen;D;
Ok I Abbrechen

I~ Systemvariablen

‘ariable | wert |A_I
MUMBER_CF_P... 1
05 ‘Windows_MNT
Path CH\Programmel,support Toolst; CiWIND, ..
PATHEXT COM; EXE; BAT; CMD; VES; MEE;. 15;....
PHPRC Diiphp ﬂ
MNeu Bea[beitenl Léschen |
Ok | Abbrechen | ]
1
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http://www.php.net/downloads.php

php.ini erstellen und anpassen

Jetzt kdnnen wir uns eine php.ini-Datei erstellen in dem wir die Datei php.ini-
recommend kopieren und in php.ini umbenennen.

Damit diese ini-Datei auch vom System sicher gefunden wird, kann man den Pfad
noch zusatzlich in die Registry eintragen.

Regedit 6ffnen
Den Schlissel HKEY_LOCAL_MACHINE\SOFTWARE o6ffnen.

Den Schlissel PHP anlegen.

Eine neue Zeichenfolge IniFilePath anlegen und danach den Wert auf D:\PHP
andern.

¢ Registrierungs-Editor

Datei Bearbeiten Ansicht  Faworiten 7

b

4

- 5AmM ]
{3 SECURITY
=] SOFTWARE

£

123 5YSTEM e

7-{_7] HKEY_USERS =
- s

B Adobe

-] Analog Devices
|27 Andrea Electronics
B0 CoTfsy
-0 Classes
-3 Clients
-2 Gemplus
-3 Helios
-1 InstalledOptions
(-3 Installshield

-] LEXMARK

-2 Microsoft

-0 oDBC

a PHP

F+ Policies

{22 Program Groups
B3 Schiumberger

{1 Secure

(123 Sensaura

B+ Staccato

{23 1A Raid Tool

{23 ¥IA Technologies, Inc

[0 WNT

hame | Tvp | ‘Werk

(ab}(Standard) | REG_SZ {Wert richt qesstat)

3] IriFilePath REG_SZ D:\PHP

[BrbeitsplatzIHKEY. LOCAL MACHINE\SOFTMWAREIPHP

Jetzt missen noch in der php.ini der ,doc_root* auf

doc_root = e:\websites\default

Lextension_dir* auf

extension_dir = d:\php\ext\

und “; upload_tmp_dir =" in

upload_tmp_dir = e:\websites\upload_tmp

geéandert werden.
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Zum Schluss noch das Kommentierungszeichen ,,;“ vor
extension=php_mysql.dll und extension=php_mbstring.dll entfernen.

[IS-Servermodule

Php5isapi.dll - ISAPI
Php-cgi.exe - CGI

So jetzt mussen wir uns fur ein Servermodul entscheiden, wobei ich hier nur die
ISAPI fur 11S4, PWS4 oder neuere weiter beschreibe. (php5isapi.dil)

Damit wir Php-Skripte ausfihren kdnnen missen nun noch die Rechte folgender
Dateien und Verzeichnisse korrekt fir den lokalen IJUSR gesetzt werden.
Bsp.: Testwebserver\lUSR_Testwebserver

Objekt Lesen Ausfuhren Schreiben
D:\PHP\php.ini X - -
D:\PHP\ php5isapi.dil X X -
D:\PHP\ext X X -
D:\PHP\Uploadtmp X - X
D:\Sessiondata X X X

[IS-Integration

Um die Dateierweiterung .php in den IIS “einzuhangen” einfach den lIS-Manager
offnen und unter Webdiensterweiterungen eine Neue anlegen.

Name: PHP
Erforderliche Datei: D:\PHP\php5isapi.dll
Erweiterungsstatus: Zulassen
L+-| _J Anwendungspools R AL S et B S Wl i s chaften der Webdiensterweiterung - PHP
- Websites @ fActive Server Pages
) Webdiensterweiterung Internet Data Connector allgemein  Erfordetliche Dateien |
%8 PHP

= — Folgende Dateien miissen akbiviert sein, damit PHP auf dern

|§ Serverseitige Includes (33T} 115-Webserver ausgefiihet werden kann. Deaktivieren ader Entfernen

B webDay einer Datei kann dazu fiihren, dass PHP {oder eine andere
\Webdiensterweiterung) nicht mehr ordnungsgemall ausgefihrt wird,

Dateien:

Hinzufiigen. ..

Entfernen

Zulassen

Micht zulassen

i}

[ | % Erweitert }, Standard

K I Abbrechen libernehmen HilFe:
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Danach ein rechtsklick auf den Ordner Websites - Eigenschaften >

Basisverzeichnis

(Dies wird dann als Standardkonfiguration fur kommende Websites, virt. Verz.

genutzt.)
Skriptzugrif: erlaubt
Lesen: erlaubt

Ausfuhrungsberechtigungen:

Nur Skripts

Unter Konfiguration kann die Ausfiihrung noch auf die Verben:
GET, HEAD, POST, TRACE beschrénkt werden.

Eigenschaften von Websites FHE3
Verzeichnissicherheit I HTTP-Header I Benutzerdefinierte Fehler I Dierist I
‘Website I Leistung I ISAPI-Filter Basisverzeichnis | Dokumente

Der Inhalt fir diese Ressource befindet sich;
% cinem Yerzeichnis auf dissen Computer
€7 auf einer Netewerkfreigabe auf sinem anderen Gompiite:

© auf ener Urilitung 2u einem WAL

I Werzeichnis durchsuchen

Lokaler Efad: I Durchsuchen... |
¥ skriptzugriff ¥ Besuche protokollieren

¥ Lesen ¥ Ressource indigieren

I~ schreiben

anwendungseinstelungen

Anwendungsmame: I

Erstellen I

Ausgangspunkk: <Webhaupteigenschafte. ..
Kaonfiguration. .. |
Ausfihrberechtigungen: Inur Skripts LI
Arwendungsponl: IDE.‘auItADpPDDI LI Entladen |
oK | Abbrechen | Ubernehmen | Hife |

PHP-Test

Einfache eine leere Textdatei erzeugen

Test
<?

phpinfo();
>

Anwendungskonfiguration

Zugrdnungen IOptionen I Debuggen I Cacheoptionen I

¥ 1SAPL-Erweiterungen 2wischenspeichern

—anwendungserweiterungen

Erweit, .. | Pfad fiir ausfihrbare Datei |

‘erben d

CHOWINDOWS system32linetsrssin, .,

. GET,POST

GET,POST
GET,POST
GET,POST

T

Anwendungsplatzhalker (Implementierungsreihenfalge):

IMach oben | Iiach unten |

shiml CHWINDOWS system32tinetsrissin, .,

.skm CUWINDOW S system32linetsrvissin, ..

< |
Hinzufiigen. .. | Bearbeiten... Entfernen |

Einfiigen. ..
Eearbeiten; .

Enttermen

il

oK I Abbrechen

Hilfe:

eintragen, speichern und in test.php umbenennen, danach im Webbrowser
http://%webserver/test.php eingeben. Jetzt sollte ein mehrseitiger Report

ausgegeben werden.
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Installation MySQL 5.0.15

ZIP-Archiv entpacken und Setup-Routine starten.
Programmpfad D:\MySQL

Detaillierte Konfiguration

Server Machine

Multifunctional Database

InnoDB Tablespace Settings: D:\InnoDB_Datafiles

MySQL Server Instance: OLTP

Enable TCP/IP Port: 3306

Enable Strict Mode: Ja

Character Set: Standard

Install as Windows Service: Ja/MySQL

launch automatically: Ja

Include BIN Directory in Path:  Ja

Modify Security Settings: Hier ein Passwort vergeben.
Enable root access remote: Nein

Create anon. Account: Nein

Danach erfolgt die Installation von MySQL-admin (GUI), optional kann jetzt noch der
MySQL-Browser oder ein anderes Tool fur MySQL (z.B. Navicat) installiert werden.

Installation phpMyAdmin 2.6.4pl4

Hier gibt es viele verschiedene Moglichkeiten bzw. Ansétze. Da sich in diesem Fall
der Webserver innerhalb einer ADS-Doméne befindet und lediglich im Intranet als
Webserver dient, habe ich die Sicherheitsanforderung nicht so hoch angesetzt.

Im Web-Rootverzeichnis das Zipfile extrahieren und mit Verzeichnisrechten von einer
lokalen Gruppe (Webserver) z.B. webadmins versehen, ,Jeder* fliegt raus.

Nun geht es im Verzeichnis E:\websites\default\phpmyadmin weiter, dort muss jetzt
die Datei config.default.php kopiert in config.inc.php umbenannt und wie folgt
editiert werden:

Zuerst die phpMyAdminURL korrekt eintragen http://webserver/phpmyadmin/
Danach den Hostnamen (Webservername).

Jetzt kommen wir wieder an einen Punkt wo die individuellen Benutzeranforderungen
vom weiteren Vorgehen abhéangen. Als wenig sicher, da das Passwort im Klartext in
der Konfigurationsdatei hinterlegt ist, fir meine Zwecke aber ausreichend (Intranet)
gilt die folgende Konfiguration:

$cfg['Servers][$i]['auth_type']= 'config’; /I Authentication method (config, http
or cookie based)?

$cfg['Servers][$i]['user] ='root’; Il MySQL user

$cfg['Servers'][$i]['password'] = 'Passwort’; /I MySQL password (only needed
with 'config' auth_type)
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http://webserver/phpmyadmin/

Als nachstes wird das phpMyAdmin-Verzeichnis im 11S-Manager unter
Authentifizierung und Zugriffsteuerung der anonyme Zugriff auf das Verzeichnis
deaktiviert. Zusatzlich kénnen auch noch Zertifikate oder IP-Adressbeschrankungen

aktiviert werden.

BLL S e
¥9 Datei Akbion Ansicht  Eemster 2 1 Bnonymen zuarif aktivieren;

& = @@ X

BE2[(2]r 50

Das fFolgende Windows-Benutzerkonto Fir den anonymen Zugriff

?i:g Internetinformationsdienste

| Prad

Mame
158 KANAL-TEST-039 (lkaler ¢ -‘5 Test
Ej _J Arwendungspaols _ phprmwadrain
=85! Websites =] default.htm
El"g Standardwebsite '] iisskart, htrn

L.
as) Test [ L||:|agerr0r-giF
; [#-__J phprmyadmin | test.php
- ) Webdiensterweiterung | I

HTTP-Header
Verzeichnis

Dokurnents

E:\websitesitest

Eigenschaften von phpmyadmin

Benutzerdefinisrte Fehler
Yerzeichnissiche

verwenden:
Eurchsuchien.. |

Benukzernane: IIUSR_K.C\NAL—TEST-DQQ

Eenrwort: I [TITTITTIL)

i~ Authentifizierter Zugriff

Fir die folgenden Authentifizisrungsmethoden sind Benutzernams
und Kennwart erforderlich, Falls Folgendes gilt:
- anonymer Zugriff ist deaktiviert, oder
- der Zugriff ist durch NTFS-Zugriffssteuerungslisten
eingeschrankt

[V Integrierte Windows-Authentifizierung

i [ Digest-suthentifizierung fiir Windows-Domanenserver
[ standardauthentifizierung (Kenrwort wird als Klartext gesendet)

r Authentifizierung und Zugriffsteuerung

e

Akkivieren Sie anonymen 2ugang und
bearbeiten Sie die Authentifizierungs-
methaden Fir diese Ressource,

Bearbeiten. ..

[ MET Passport-Authentifizisrung

standarddomane; I Auswahlen. .. |

®

Internetdomanennamen,

 Einschrankungen For IP-Adressen und Domanennamen

Gewshren oder verweigern Sie den Zugriff
auf diese Ressource Ober IP-Adressen oder

Bearbeiten... |

Bereich:

I Auswahlen, .. |
oK I Abbrechen I Hilfe I
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Installation von OpenPhpNuke

Als erstes entpacken wir das OPN-Installations-ZIP-File in das Webrootverzeichnis
(E:\websites\default). Leider habe ich es bisher nicht geschafft OPN in einem
Unterverzeichnis zu installieren.

Danach erstellen wir mit phpMyAdmin eine neue leere Datenbank mit dem Namen
opn-cms.

In der OPN-Doku wird beschrieben, dass fur den Zeitraum der Installation
»Vollzugriff* auf das Webverzeichnis besteht. Dies sollte nach Abschluss der
Installation zwingend riickgéngig gemacht werden.

Dazu einfach im Webbrowser http://localhost/phpmyadmin eingeben und direkt auf
der Startseite eine neue Datenbank erzeugen. In unserem Fall opn-cms

Jetzt kommen wir zur eigentlichen Installation des CMS. Wir geben jetzt im
Webbrowser des Webservers ,http://localhost/install.php* ein und mussen ,nur* noch
den Schritten der guten Onlinedokumentation folgen.

Um dieses Tutorial so kompakt wie mdglich zu halten dokumentiere ich nur die
Schritte in denen Konfigurationen vorgenommen werden missen.

Schritt 2 von 8

Hier ist die gro3te Gefahr, dass man beim physikalischen Pfad ,\" anstatt ,/* setzt.
Aul3erdem muss/sollte in einer Domanenumgebung der ,fqdn“ (full qualified
domainname) in der URL eingetragen werden.

Grunddaten eingeben Bitte geben Sie an dieser Stelle Ihre individuellen Grunddaten ei

OPM bedient sic
unterzchiedliche
Wwihlen Sie den

Datenbank Treiber s L j R E G
Wenn Sie andet
teilen Sie uns d
Als funktioniere
URL |http:fkanatest-093 ffqdn OPM muss die L
Physischer Pfad (Path) |E:twebsites/defaulty BIEEhE n ety

der (11 Slash [ =

Wird nur bendti
I installiert wird,

z.B, Szerverfwun

ader bei fservear

Installations ¥Yerzeichnis

Server : : -
¥Yerschliisselungstyp IMDE ("nibc und Wind owes) l’ MD3 funktionier
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http://localhost/phpmyadmin
http://localhost/install.php

Wie kommt man an seinen fqdn? (Wir reden jetzt von MS-Umgebungen)

Konsole (Ausfuhren cmd)

Dnslookup (Enter)

Computername bzw. Servername (Enter)

Jetzt sollte der DNS-Server und der Rechnername jeweils mit IP angezeigt werden.
Achtung das funktioniert nur wenn euer DNS eine Revers-Lookup-Zone eingerichtet
hat.

Alternative steht der fqdn bzw. der DNS-Suffix noch in den Netzwerkeinstellungen
unter DNS-Suffix. Mit dem kann man den fqdn zusammensetzen:
computername.fqdn

Schritt 3von 8
Hier wird die Datenbankanbindung erstellt.

OPN INSTALLATION

Datenbankdaten eingeben Bitte geben Sie an dieser Stelle Ihre Datenbankdaten ein,

Geben Sie hier den Mar
Datenbank Host |I|:u::alh|:|5t wenn Sie zich nicht zid
funktioniert in den mei

Der Datenbank-Traiber
Parameter,

Datenbank ¥Yerbindungsstring f |

Optionen z.B. bei Pastgres 7 -th
Datenbank Benutzername Imm P S
(Username)

Datenbank Passwort | Das Passwort fir den 2
Datenbank Mame ||:|pn—|:m5 Der Marne der Datenba

Alle Tabellen bekormrm

Dadurch ist ez dann rmo

Tabellenvorspann f Prefix Iupn Datenbank zu betreibe
Wenn Sie zich nicht zicl
o

Naturlich muss auch noch das Kennwort eingegeben werden. Im folgenden Dialog
wird die Datenbankanbindung Gberpruft Das war es dann auch schon die nachsten
Schritte sind dann in der sehr guten Doku von OPN beschrieben:
http://opndoc-de.webjacker.de/html/opndoc-de.html#toc18

Nach erfolgreicher Installation bitte die Datei ,install.php” I6schen und die
Verzeichnisrechte zurticksetzen.
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Links

http://www.php.net/
http://www.php.net/downloads.php
http://www.php-homepage.de/
http://www.php-homepage.de/manual/
http://psdforums.com/article.php?a=9
http://www.nogetec.de/iis/installation/php
http://lwww.mysql.de/

http://www.phpmyadmin.net/
http://www.phpmyadmin.net/home_page/docs.php
http://www.php-faq.de/ch/ch-phpmyadmin.htmi
http://www.openphpnuke.info
http://opndoc-de.webjacker.de/html/opndoc-de.html
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